Nutzungsordnung
far die Schulerinnen und Schuler
far die Anwendung von itslearning im Rahmen der Digitalen Bildungsplattform

1. Vorwort
Das Kultusministerium stellt den Lehrkraften und Schulerinnen und Schilern an den 6f-
fentlichen Schulen in Baden-Wirttemberg in seinem Geschéftsbereich das Lernmana-
gementsystem itslearning mit Konfigurationen und Einstellungen der Digitalen Bildungs-
plattform bereit (im Folgenden: itslearning).

2. Geltungsbereich

Diese Nutzungsordnung regelt die schulische Nutzung von itslearning durch die Schile-
rinnen und Schdler.

3. Nutzungsberechtigte
Nutzungsberechtigte sind die Lehrkrafte und Schilerinnen und Schiler an den offentli-
chen Schulen im Geschaftsbereich des Ministeriums fur Kultus, Jugend und Sport Ba-
den-Wlrttemberg.

4. Zwecke der Nutzung
Eine Verwendung von itslearning in der seitens des Kultusministeriums bereitgestellten
Konfiguration dient der Nutzung fir schulische / paddagogische Zwecke durch die
Lehrkréafte und Schilerinnen und Schiler. Schulische / padagogische Zwecke im Rah-
men der Nutzung des Lernmanagementsystems durch die Schulerinnen und Schiler
bestehen beispielsweise in der erforderlichen Teilnahme am Unterricht sowie zur Erfll-

lung von Hausaufgaben oder in der Teilnahme an jahrgangsstufenibergreifenden Pro-
jektgruppen oder Arbeitsgemeinschaften einer Schule.

5. Normative Vorgaben fir die Nutzung von itslearning

Auch im Rahmen der Nutzung von itslearning mussen die geltenden gesetzlichen Rege-
lungen beachtet werden (unter anderem das Datenschutzrecht, das Urheberrecht, das
Strafrecht, das birgerliche Recht). Eine Gefahrdung und Beeintrachtigung Dritter (bei-
spielsweise von Mitschilerinnen und Mitschilern) ist zu unterlassen. Unzulassig ist
ebenfalls die Weitergabe von Inhalten (inklusive z.B. Screenshots von Chats), die den
Nutzerinnen und Nutzern Uber itslearning zuganglich sind. Die Schilerinnen und Schi-
ler tragen die Verantwortung fir die Inhalte der von ihnen verarbeiteten Dokumente. Die
Schiilerinnen und Schiiler sind nicht zu einer Ubermittiung von Daten aus dem Lernma-
nagementsystem an Dritte befugt. Das bedeutet, personenbezogene Daten dirfen den
Bereich eines Kurses oder einer Klasse, einer Arbeitsgemeinschaft oder Projektgruppe
nicht verlassen. Eine Veroffentlichung oder Verbreitung von Fotos findet nur mit Einwilli-



gung des oder der Betroffenen statt. Die Klassenlehrkrafte klaren im Rahmen des Un-
terrichts die Schilerinnen und Schuler altersgerecht Uber die Pflichten und Handlungs-
leitlinien fir die Nutzung von itslearning auf. Eltern unterstitzen ihre Kinder ebenfalls
beim Verstandnis und bei der Einhaltung normativer Vorgaben. Die hiesige Nutzungs-
ordnung ist durch die zusténdige Schule an ihre Schilerinnen und Schiler bekanntzu-
geben.

6. Umgang mit Zugangsdaten und Passwdrtern
Nutzerinnen und Nutzer erhalten zur Anwendung von itslearning individuelle Zugangs-

daten zur Inbetriebnahme. Diese Zugangsdaten sind vertraulich zu behandeln. Wer
fremde Zugangsdaten erfahrt, ist verpflichtet, dies umgehend der betreffenden Person
oder der Schulleitung mitzuteilen. Sollten die eigenen Zugangsdaten durch ein Verse-
hen anderen Personen bekannt geworden sein, sind Sie verpflichtet, sofort Mal3nahmen
zum Schutz des eigenen Zugangs zu ergreifen. Falls noch mdglich, sind Zugangspass-
worter zu andern. Ist dies nicht moglich, ist die Schulleitung zu informieren. Stellt die
Schulleitung Handlungsbedarf fest, informiert diese das Kultusministerium per E-Mail an
lernmanagementsystem@km.kv.bwl.de. Bei einer Verwendung von itslearning Uber ei-
nen Webbrowser dirfen Kennwdrter nicht im Webbrowser gespeichert werden.

7. Speicherdauer und Léschung personenbezogener Daten
Unabhangig von lhrer eigenverantwortlichen Ldschung personenbezogener Daten wer-

den die eingestellten Inhalte, Diagnose- und Protokolldaten gemal den Informationen in
der Datenschutzerklarung fur Schilerinnen und Schiler geloscht.

8. Schuladministration

Zur Administration der Schulinstanz von itslearning benennt die Schulleiterin oder der
Schulleiter schriftlich die Administratoren sowie deren Aufgaben. Die Administratoren
durfen Protokolldaten ausschlielich fur die Systembetreuung nutzen.

9. Kommunikation Uber itslearning
Das Versenden von Nachrichten ist beispielsweise innerhalb eines Kurses, einer
Klasse, jahrgangsstufen- oder auch schullibergreifenden Arbeitsgemeinschaft oder Pro-
jektgruppe zulassig, soweit dies zur Teilnahme an schulischen Veranstaltungen dient.
Die Schulerinnen und Schiler haben sich an die unter Ziffer 5 erlauterten normativen
Vorgaben beim Versenden von Nachrichten zu halten, gesetzliche Vorschriften zu be-

achten sowie die Rechte ihrer Mitmenschen zu respektieren.
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10. Nutzung der integrierten Videokonferenzsoftware
Verbot von Aufzeichnungen und 6ffentlicher Teilnahme
Es ist grundsatzlich verboten, Gesprache und Ubertragungen mitzuschneiden, aufzu-
zeichnen oder zu speichern. Dies gilt auch fir die Anwendung jeder Art von Drittsoft-
ware oder beispielsweise Handycams. Der Mitschnitt einer Videokonferenz kann rechtli-
che Konsequenzen haben. Es ist unzulassig, dass Dritte (auch Eltern, Freunde oder
Geschwister) bei der Videokonferenz zuhdren, zusehen oder auf andere Art und W eise
Einblick in die Kommunikation erhalten. Dartber hinaus ist die Nutzung in 6ffentlich zu-
ganglichen Raumen wie beispielsweise ein Café oder ein Restaurant untersagt, da hier-

bei personenbezogene Daten durch unbeteiligte Dritte wahrgenommen oder gar aufge-
zeichnet werden koénnten. Auch die Schulen dirfen keine Aufzeichnungen von Schile-
rinnen und Schilern machen.

Schutz der eigenen Privatsphére

Wahlen Sie einen passenden, moglichst neutralen Ort fur die Videokonferenz soweit
eine Ubertragung von Bild und Ton aus lhrem hauslichen Umfeld stattfindet. Auf diese
Weise konnen Sie vermeiden, dass andere Teilnehmerinnen und Teilnehmer Ihr priva-
tes Umfeld im Hintergrund sehen kénnen. Bestenfalls wahlen Sie eine aufgerdumte Ar-
beitsumgebung als neutralen Hintergrund eine einfarbige Wand.

11. Protokollierung von Aktivitaten und Uberpriifung der Kommunikation
Die in der Datenschutzerklarung fur Schilerinnen und Schiler dargestellte Verarbeitung

sogenannter protokollierter Daten soll die Funktionsfahigkeit der Anwendungen und
Dienste gewahrleisten. Dies dient den Gewahrleistungszielen der Datensicherheit und
der Datenverfiigbarkeit. Dies umfasst die Zwecke der Gewahrleistung einer rechtskon-
formen Datenverarbeitung wie die Ermittlung von schéadigenden Mal3hahmen und Miss-
brauchsversuchen. Deshalb wird jeder Zugriff mit Benutzeridentifikation protokolliert.
Der Zugriff auf die protokollierten Daten ist auf die Administratoren auf Schulebene be-
grenzt. Auch itslearning kann im einem Supportfall, der auf Ebene von itslearning gelost
werden muss, Zugriff auf die protokollierten Daten erhalten. Diese Zugriffsprotokolle
werden gespeichert und automatisiert nach Ablauf einer erforderlichen Aufbewahrungs-
frist von 180 Tagen bei itslearning geloscht (Datensicherheit und Datenverfligbarkeit).
Das Loschkonzept der jeweiligen Schule bestimmt die Aufbewahrungsdauer dieser Da-
tenkategorien auf Administrationsebene der Schule. Im konkreten Verdachtsfall erfolgt
die Speicherung solange, wie dies zum Umgang mit etwaigen Missbrauchsfallen erfor-
derlich ist. Nur in begriindeten Fallen wie die missbrauchliche Nutzung werden diese
protokollierten Daten gegebenenfalls durch die Schulleitung und gemeinsam mit hierfr
bestimmten Personen eingesehen und ausgewertet. Falls es notwendig ist, wird auch
die Polizei eingeschaltet.



12. Keine private Nutzung
Eine private Nutzung der im Rahmen der Digitalen Bildungsplattform bereitgestellten
Konfiguration von itslearning ist ausgeschlossen. Die Schule unterliegt daher nicht den
Pflichten eines Dienstanbieters im Sinne des Telekommunikationsgesetzes.

13. Alternative Kommunikationsmoglichkeiten fir Schulerinnen und Schuler
Lehrkrafte missen gewahrleisten, dass den an der Kommunikation via itslearning zu be-
teiligenden Schulerinnen und Schilern keine Nachteile entstehen. Somit missen - so-
fern der Schuler oder die Schulerin keinen Zugang zu einem Digitalen Endgerat besitzt
oder Uber keine (ausreichende) Internetanbindung im Falle des Lernens von zu Hause
verfligt - alternative Moglichkeiten zur Teilhabe am Unterricht durch die Lehrkraft eroff-
net werden (wie beispielsweise die Ubermittlung der Unterrichtsmaterialien per Post).
Es muss gewahrleistet werden, dass wesentliche Informationen samtliche Schulerinnen
und Schiler erreichen, das heil3t auch diejenigen, die am Unterricht nicht in digitaler
Form teilnehmen kdnnen.

14. Folgen missbrduchlicher Nutzung
Grundsatzlich gilt zum Schutz der Vertraulichkeit des Wortes das Verbot der unbefugten
Aufnahme und der Verbreitung (8 201 Strafgesetzbuch), beispielsweise, wenn solche
Bild- und/oder Tonaufnahmen ins Internet gestellt werden oder per Messaging-App ge-
teilt werden, und das Verbot des Mitschauens durch Dritte, wenn hierzu eine Erlaubnis
nicht vorliegt. VerstolRe konnen bei Schilerinnen und Schilern tber Ordnungs- und Er-
ziehungsmalnahmen geahndet werden und im Extremfall sogar zu einem Schulaus-
schluss fuhren (8 90 Schulgesetz). Ein milderes Mittel ist zunachst die kurzfristige und
vorubergehende Sperrung des Accounts bis hin zum endgultigen Entzug der Lizenz.
Dariber hinaus sind bei Verletzung des allgemeinen Personlichkeitsrechts durch uner-
laubte Bildaufnahmen (,Recht am eigenen Bild“) zivilrechtliche Anspriiche maglich, die
gegebenenfalls geltend gemacht werden kénnen. Werden gesetzliche Verstol3e von
Schilerinnen und Schiilern bekannt oder gemeldet, hat die jeweils zustandige Lehrkraft
die Inhalte zu sichern und den etwaigen Verstol3 zu priufen. Liegt aus Sicht der Lehrkraft
ein gravierender Verstol3 vor, informiert sie die Schulleitung. Der Schulleitung obliegen
gegebenenfalls weitere Mal3nahmen. (Siehe auch oben zu den zu den normativen Vor-
gaben Zziffer 5 und zffer 9 und Ziffer 10).




15. Informationen zur Verarbeitung der Daten von Nutzerinnen und Nutzern

und deren Rechten
Informationen zu den bei einer Nutzung von itslearning verarbeiteten Daten sowie den

damit verbundenen Rechten sind in der Datenschutzerklarung fir Schilerinnen und
Schiler dargestellt.

16. Schlussbestimmungen
Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise unwirksam
sein oder werden, berihrt dies nicht die Wirksamkeit der Gbrigen Bestimmungen.




